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Polacy maja swiadomosc
istnienia cyberzagrozen.
Brakuje im jednak skryptow
zachowan na temat tego,

na co zwracac konkretnie
uwage i jak reagowac,

by skutecznie sie chronic

W razie przestepstwa
zarowno online, jak

i offline.




Polacy nie czuja sie cyberbezpieczni - prawie wszyscy odczuwajg niepokoj przed byciem ofiarg
cyberprzestepstwa...

Jedynie 4%
. Polakdéw
deklaruje,

40/ Ze czuje sie

0 CALKOWICIE

odp. 10 naskal 10 stopniowe bezpiecznie
w Internecie

N=1200

P16. Jak ogdlnie ocenia Pan (i) swoje bezpieczeristwo w Internecie? Przy odpowiedzi prosze postuzy¢ sie skalg od
0do 10, w ktérej 0 oznacza w ogdle nie czuje sie bezpiecznie, 10 - czuje sie catkowicie bezpiecznie.
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Polacy maja Swiadomosc, ze problem cyberzagrozen dotyczy nie tylko przestrzeni online,

ale takze offline.

PROBLEM ONLINE

+ Konsumenci sa swiadomi zagrozen jakie czyhaja
na kazdego z nich w Srodowisku online - uwazaja,
ze cyberprzestepstwa zyskuja na popularnosci,
coraz powszechniej wypierajac przestepstwa
offline’owe.

 Zdaja sobie sprawe z tego, ze im ktos jest
bardziej aktywny w Internecie, tym bardziej
jest narazony na bycie zhakowanym, oszukanym
czy okradzionym.

Upowszechnienie Internetu
0 spowodowato, ze ludzie sg bardziej
68 /0 narazeni na zostanie ofiarg
przestepstwa

PROBLEM OFFLINE

* Tutaj problem widziany jest gtéwnie w kontekscie
obaw, ze:

» podawane przez siebie dane
(np. w przychodni, urzedzie) finalnie trafiaja
do baz internetowych/ komputerowych
i moga wyciec lub by¢ skradzione;

+ dane podawane/ istniejace offline moga
zostaé wykorzystane do przestepstw
internetowych (np. zaciggniecia kredytu).

Cyberzagrozenia dotycza réwniez
V)
65% dziatan poza Internetem

P15. Zaprezentujemy teraz rézne opinie, jakie niektdrzy ludzie wyrazajg na temat Internetu. Prosze powiedzied,na ile kazda z tych opinii pasuje do Pana(i) osobiscie?
P20. Za chwile zobaczy Pan(i) rézne postawy wobec bezpieczeristwa w Internecie. Prosze powiedziec na ile zgadza sie Pan(i) z kazdym z nich.

®
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Biorac pod uwage intensywnosc korzystania
z Internetu, a takze to, ze zagrozenia ewoluuja
| zmieniajg sie, Polacy majg poczucie, ze trudno sie
przed nimi uchronic.

Bez Internetu nie da sie zatatwic wielu spraw

Czuje sie pewnie w Internecie

Czuje potrzebe, aby szeroko korzystac z Internetu

Umiem korzystad z wielu mozliwosci dostepnych
. 0
w Internecie

Jesli mam wybér, to wybieram onlinowy sposéb

zatatwiania spraw
50% »

Zagrozenia dynamicznie sie Tak naprawde nie ma
zmieniaja, stale pojawiaja sie nowe, skutecznych sposobdw
nie sposob jest o wszystkim wiedzie¢  na cyberprzestepstwa

74%

P15. Zaprezentujemy teraz rézne opinie, jakie niektérzy ludzie wyrazajg na temat Internetu. Prosze powiedzied, na ile
kazda z tych opinii pasuje do Pana(i) osobiscie? Odp. ,zdecydowanie + raczej sie zgadzam”

7%

Korzysta z Internetu
co najmniej kilka razy

W Ciggu dnia

a co drugi praktycznie caty
czas jest w sieci.
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Polacy dosc dobrze orientuja sie w cyberzagrozeniach, wiekszos¢ deklaruje, ze zna co najmniej
jedno cyberzagrozenie - im lepsze wyksztatcenie, tym ta Swiadomosc jest wyzsza.

ZNAJOMOSC CYBERZAGROZEN:

N=1200
Fatszywe zbi6rki pieniedzy [
Telefony od 0s6b podszywajacych sie D

Niebezpieczne sms’y z linkiem odsytajacym do fatszywej strony

podszywajacej sic NN 71%
Wirusy\ ztosliwe oprogramowanie infekujace komputer, smartfon D 0%

Fatszywe maile, podszywanie sie pod rézne firmy badz osoby, ktére

znasz, z prosba o klikniecie w link I 0%

Podszywanie sie pod kogo$ znajomego lub rodzine na komunikatorach 0
z prodba o przestanie pieniedzy I 657

Wtamanie do komputera, smartfona lub tabletu || NN 5%

Fatszywe strony internetowe podszywajace sie pod rézne znane firmy, I
instytucje panstwowe 65%

Fatszywe sklepy online lub oszustwa na platformach sprzedazowych [ N NG 52%

Udawanie innej osoby, by naktoni¢ do przekazania swoich danych os., I o
przestania zdje¢ lub pieniedzy 0

Ztosliwe oprogramowanie, ktére szyfruje pliki, a nawet uniemozliwia I o
dostep do komputera 0

Deziformacja - fatszywe informacje, ktére moga mie¢ negatywne skutki || N RNRENNGQN 59%

Fatszywe reklamy w mediach spotecznosciowych, np. przekierowujace I
do fatszywych stron sklepow °

Podszywanie sie pod inng osobe, przy uzyciu technik sztucznej I
inteligencji

Wykorzystanie postéw, komentarzy w SM/ e-maile i SMS-y do ponizania, I
zastraszania innej osoby

P25. Wszyscy jesteSmy narazeni na rozmaite zagrozenia ze strony oszustow, cyberprzestepcy wykorzystujg rozmaite
sposoby, by osiggng¢ swdj cel. Prosze powiedzieé, o ktérych z ponizszych zagrozeri styszat(a) Pan(i) kiedykolwiek?

N

zna
co najmniej jedno
cyberzagrozenie

Wszystkie cyberzagrozenia sa
lepiej rozpoznawane przez osoby
z wyzszym wyksztatceniem,

a gorzej z nizszym.

Wiek i pte¢ w wiekszosci nie
réznicuje znajomosci
cyberzagrozen.

Cyberzagrozenia postrzegane sa tez
przez pryzmat konkretnych
sposobow dziatania przestepcow

w réznych kanatach.

,Fachowe’ nazwy cyberzagrozen nie
sg powszechnie stosowane, czes¢
konsumentow spotkata sie z nimi,
ale nie zawsze prawidtowo je
dekoduja.
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Konsumenci chcg wiedzie¢ o wszystkich modyfikacjach, nowych zagrozeniach.

CHEC POZYSKANIA WIEDZY O ZABEZPIECZENIACH PRZED CYBERATAKAMI:

Czy chciat(a)by Pan (i) dowiedziec sie wiecej jak sie chronic przed
cyberatakami i jak sie przed nimi zabezpieczy¢?

Zdecydowanie tak
B -

Raczej tak

58%

chce wiedzie¢
wiecej

42%

Ani tak, ani nie 32%

7%

Raczej nie

3%

Zdecydowanie nie

Cata préba, N=1200

POTRZEBY EDUKACYJNE SA DUZE,

nie w petni zaspokojone

Konsumenci chcg wiedzie¢ o: wszystkich modyfikacjach
- nawet znanych juz od dawna zagrozen i coraz bardziej
wyrafinowanych w tym dziataniach przestepcéw, nowych
zagrozeniach.
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